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CYBEROPS ASSOCIATE: CURSO PREPARATORIO
PARA LA OBTENCION DE LA CERTIFICACION
CISCO CERTIFIED CYBEROPS ASSOCIATE (22
EDICION)

DIRECTORES:

Angel Manuel Guerrero Higueras. Profesor. Area de
Arquitectura y Tecnologia e Computadores,
departamento de Ingenierias Mecanica Informatica y
Aeroespacial. Universidad de Ledn. Instituto de Ciencias
Aplicadas ala Ciberseguridad. Universidad de Ledn.
Juan Delfin Peldez Alvarez. Profesor. Area de
Arquitectura y Tecnologia e Computadores,
departamento de Ingenierias Mecdanica Informatica y
Aeroespacial. Universidad de Ledn.

FECHAS:
28/02/2022-27/05/2022

LUGAR:

Escuela de Ingenierias Industrial, Informatica y
Aeroespacial (Laboratorio G7 de la fase 2 de IaEIlIAA)

HORARIO:

Clases magistrales 3 horas a la semana (presenciales y
retransmitidas en streaming para los que no deseen
acudir presencialmente).

DURACION:

72 horas (36 horas de clases magistrales y 36 horas de
trabajo auténomo delalumno)

NUMERO DE ALUMNOS:
Minimo: 10y Maximo: 20

TASAS:

Ordinaria: 500 €

Alumnos ULE: 450€

Alumnos de otras universidades: 500 €
Desempleados: 500 €

DESTINATARIOS:

El curso esta dirigido de manera especifica a estudiantes
y profesionales IT que quieren iniciarse en la tematica de
la ciberseguridad, aumentando su conocimiento vy
experiencia en esta area de demanda creciente.

CREDITOS DE LIBRE CONFIGURACION:
3,5 créditos ECTS

OBIJETIVOS:

Este curso tiene como objetivo principal preparar a los
alumnos para la superacién del examen de certificacion
Cisco Certified CyberOps Associate.

PROGRAMA:

1. Introduccion—Amenazas, actores e impacto

2. Ciberseguridad: el Centro de Operaciones de
Seguridad—SOC

. Sistema operativo Windows

. Sistema operativo Linux

. Protocolos de red

. Protocolos Ethernet e IP

. Principios de seguridad en red
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. Protocolo de resolucidn de direcciones
9. Capadetransporte

10. Serviciosdered

11. Dispositivos de comunicacién de red
12. Infraestructura de seguridad de red

13. Atacantesy sus herramientas

14. Amenazasy ataques comunes

15. Monitorizacién de las operaciones de red

16. Ataques alos fundamentos

17. Ataques alos servicios

18. Comprensidn de la defensa

19. Control de acceso

20. Inteligencia de amenazas

21. Criptografia de clave publica—PKI

22. Proteccién de puntos finales

23. Evaluacién de vulnerabilidades en puntos finales
24. Tecnologias de seguridady protocolos

25. Monitorizacidn de la seguridad y tipos de datos
26. Evaluacidonde alertas

27. Interpretacion de los datos de monitorizacion

28. Anidlisis forense. Respuesta y gestidon de
incidencias

PROFESORADO:

Pedro Juan Roig Roig. Profesor Ayudante. Universidad
Miguel Hernandez de Elche.

Juan Delfin Peldez Alvarez. Profesor. Area de
Arquitectura y Tecnologia e Computadores,
departamento de Ingenierias Mecdnica Informatica y
Aeroespacial. Universidad de Leodn.

Angel Manuel Guerrero Higueras. Profesor. Area de
Arquitectura y Tecnologia e Computadores,
departamento de Ingenierias Mecdnica Informatica y
Aeroespacial. Instituto de Ciencias Aplicadas a la
Ciberseguridad. Universidad de Ledn.

Alejandro Diez Rodriguez. Profesor de FP ciclos de
Informaticay Comunicaciones. IES San Andrés.



