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CURSO TECNICO ESPECIALISTA EN CIBERSEGURIDAD

DIRECTORA:
Nuria Gonzédlez Rabanal. Profesora. Facultad de Ciencias
Econdmicasy Empresariales. Universidad de Ledn.

LUGAR:
Adistancia

FECHAS:
17/02/2020-17/06/2020

HORARIO:

Online

DURACION:
212,5horas

NUMERO DE ALUMNOS:
Minimo: 0y Maximo: 200

TASAS:

Militares profesionales de tropa y marineria temporal y
personal reservista de especial disponibilidad: 0 €

El abono de la matricula en el caso de del personal de tropa y
marineria sera realizado directamente por la Direccién General
de Ensefianza Militar del Ministerio de Defensa para los
alumnos seleccionados por ésta para la realizacion del curso.

DESTINATARIOS:

Militares profesionales de tropa y marineria temporal y
personal reservista de especial disponibilidad. Prioridad:
Militares profesionales de tropa y marineria temporal préximo
afinalizar sucompromiso con las FAS.

CREDITOS DE LIBRE CONFIGURACION:
8,5 crédito ECTS

OBJETIVOS:

Formar en competencias que les permitan acceder al mercado
laboral en condiciones dptimas una vez finalizada la relacion
contractual con las Fuerzas Armadas.

PROGRAMA:

MODULO 1: ANALISIS DE INCIDENTES Y FORENSE BASICO
Unidad 1: Introduccién ala ciberseguridad

Unidad 2: Informdtica, redesy sistemas operativos
Unidad 3: Conoce los riesgos y amenazas

Unidad 4: Uso seguro de las nuevas tecnologias

Unidad 5: Ciberbullying o ciberacoso

Unidad 6: Grooming o acoso virtual amenores

Unidad 7: Pedofilia

Unidad 8: Fraude electrénicoy estafas en Internet
Unidad 9: Extorsidon

Unidad 10: Robo de informacidn

Unidad 11: Prevencidn, concienciacién y proteccion de los
ciudadanos

Test finalMddulo 1

MODULO 2: ANALISIS DE INCIDENTES Y FORENSE AVANZADO
Unidad 1: Internet, estructuray funcionamiento

Unidad 2: Investigacidn tecnoldgica, analisis de amenazas e
incidentes

Unidad 3: Gestion de incidentes de seguridad

Unidad 4: Herramientas para adquisiciéon e introduccién al
andlisisforense

Unidad 5: Andlisis de artefactos en Windows

Unidad 6: Analisis forense en dispositivos moéviles (Android e
i0S)

Unidad 7: Andlisis de Malware

Unidad 8: Técnicasy herramientas de buisqueda de informacion
y analisis OSINT.

Unidad 9: Legislacidény buenas practicas de investigacion

Test final Mddulo 2

MODULO 3: ANALISIS DE DISPOSITIVOS MOVILES
Unidad 0y 1: Preparacién de un entorno de pruebas

Unidad 2 A: Anélisis de riesgos y amenazas en entornos moviles
Unidad 2 B: Estudio de las arquitecturas de tecnologias moviles
Unidad 3: Analisis de vulnerabilidades de dispositivos y
aplicaciones

Unidad 4: Andlisis forenses de entornos moviles

Unidad 5: Desarrollo seguro de aplicaciones moviles
Unidad 6: Contramedidasy planes de mitigacion de riesgos
Test final Médulo 3

MODULO 4: ESPECIALISTA EN CIBERSEGURIDAD INDUSTRIAL
Unidad 1: Introduccidon a controles y sistemas de
automatizacién

Unidad 2: Estudio detallado de los distintos dispositivos de
control

Unidad 3: Estudio de los conceptos fundamentales de las
comunicacionesindustriales

Unidad 4: Sistemas SCADA, historiay otras aplicaciones
Unidad 5: Estudio detallado de amenazas y otras
vulnerabildades

Unidad 6: Presentacion de iniciativas, buenas practicas y
soluciones

Unidad 7: Visita virtual y demostraciones de seguridad

PROFESORADO:

e Angel Manuel Guerrero Higueras. Profesor. Area de
Arquitectura y Tecnologia e Computadores, departamento
de Ingenierias Mecanica Informatica y Aeroespacial.
Universidad de Ledn. Instituto de Ciencias Aplicadas a la
Ciberseguridad. Universidad de Ledn.

e Francisco Javier Rodriguez Lera. Investigador Grupo de
Robotica de la Universidad de Ledn.

e Nerea Urquijo Valbuena. Profesor asociado. Escuela de
Ingenierias Industrial, Informatica y Aeroespacial.
Universidad de Ledn.

e Juan Delfin Peldez. Profesor asociado. Escuela de
Ingenierias Industrial, Informatica y Aeroespacial.
Universidad de Ledn.

ENTIDADES COLABORADORAS:

e Catedra Extraordinaria de Seguridad y Defensa Almirante
Bonifazdela ULE

* INCIBE

e DIGEREM Direccién Gerneral de Reclutamiento y
Ensefianza Militar



